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Position du problème et objectif(s) de l’étude: 

La nuit du 20 au 21 août 2022, le CHSF, maternité niveau III (4900 accouchements/an), a été victime d’une 
cyberattaque par rançongiciel. L’attaque du CHV, maternité de niveau IIb avec 3100 accouchements par an a suivi 

quelques mois plus tard, le 3 décembre, avec un rançongiciel du même type. Il nous semble important de partager 
nos expériences afin que la communauté anesthésiste puisse anticiper cette menace d'actualité, 10% des 

cyberattaques concernant des établissements de santé. 

 
Matériel et méthodes: 

Nous proposons un focus sur l’activité de maternité des conséquences de la cyberattaque et des mesures prises 

pour nous adapter et continuer d’assurer la prise en charge de nos patientes : état des lieux pré attaque, conséquences 
immédiates de la cyberattaque, problématiques pour l’anesthésie obstétricale, adaptation, enseignements tirés de 

cette expérience si particulière. Nous décrirons les points communs entre les 2 établissements ainsi que les 
particularités auxquelles nous avons été confrontés dans chacun des sites, certaines problématiques ayant été très 

différentes selon le site. 

 
Résultats & Discussion: 

Etat des lieux pré attaque: dossier de maternité papier, logiciel d'anesthésie sauf pour la consultation au CHSF 

(dossier papier), admission, identité et dossier patient informatisés (DPI), biologie et imagerie informatisées, 

stockage de documents (plannings, docs perso, biblio, cours...) sur serveur interne aux établissements. Base de 

données (bbd) patientes suivies en hémostase papier au CHV, Bbd patientes complexes informatisée au CHSF. 

Dépôt de sang au CHSF, EFS indépendant au CHV. Attaque: Pas de DPI, agenda/listes de consultations, résultats 

labo, PACS, applications et logiciels métier (dont logiciel de programmation du bloc, logiciel d’anesthésie et 

logiciel de commande médicaments), serveur de stockage interne, difficulté d'accès internet et messagerie. 

Conséquences selon les sites: fig 1 et 2 

La problématique principale pour le CHSF a été la gestion du risque hémorragique => anticipation des besoins et sur-
commande 

Pour le CHV, la perte des consultations a été le plus impactant. 

 

Conclusion: 

Les enseignements: 

Anticiper un système de stockage des informations déconnecté du système de l’établissement Privilégier 
les solutions fonctionnant en mode web indépendant du système de l'hôpital. Eviter de stocker des données 

personnelles/patients non anonymisées sur le serveur de l’hôpital Etre prêt au mode dégradé: 

Supports papier disponibles pour toutes les activités: feuille de surveillance, de prescriptions, de 
consultation, dossier patient. Garder des maquettes accessibles : stockées sur disque dur ou drive. 



Garder les protocoles accessibles en format papier. 

Anticiper la gestion du risque hémorragique avec le dépôt de sang ou l'EFS. 

Anticiper les besoins d’équipement en biologie délocalisée : l’utilisation sécurisée nécessite en amont la formation et 
l’accréditation des utilisateurs. Prévoir un mode dégradé permettant la validation par le laboratoire en l'absence de 

liaison informatique. 

En cas d’attaque : être patient ! La restauration puis la reconstruction se comptent en mois..! 
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